IT-STUDIES

Systeemdenken, compartimentalisatie
en digitale permacultuur

Ecosystemen vormen de weg

naar digitale soevereniteit

Na het geopolitieke annus horibilis is digitale soevereiniteit plots een politiek thema in

Nederland en Europa. Dit helpt om een digitale permacultuur te realiseren, volgens Kees
Verhoeven en Bart van der Linden. Het is namelijk belangrijk dat er gekozen kan worden
uit een mix van kleine en grote techpartijen om een gezond IT-landschap vorm te geven.
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SOEVEREINITEIT BEREIKEN WE
DOOR LOS TE KOMEN VAN NATIO-
NALE EN INTERNATIONALE DIGI-
MONOPOLISTEN, DOOR TE BOUWEN
aan ecosystemen. Ecosystemen van or-
ganisaties en bedrijven kunnen dan
kiezen voor interoperabele platformen,
die het mogelijk maken om zelf de spel-
regels en systeemkeuzes te bepalen.
Nederland koos in de afgelopen der-
tig jaar massaal voor de verleidelijke
platformen, software en hardware van
Big Tech. Bedrijven die groot werden
door institutionele leegte, wet- en regel-
geving die achter de tsunami van digi-
taliserend Nederland aan hobbelde.
Jazeker, het leverde ons veel op.
Bijvoorbeeld tijdens corona, toen de
wereld vrijwel probleemloos online kon
doorwerken, zonder dat de economie
geheel instortte. Tegelijk is duidelijk
geworden dat Nederland aan het infuus
ligt van buitenlandse en Nederlandse
tech-monopolisten. Veel bedrijven
hanteren een Microsoft first-strategie.
Maar ook politici vertrouwen veel op
Big Tech, veelal in de vorm van social
media. Zij blijven met kiezers commu-

niceren via kanalen als X, Instagram,
Facebook, of het Chinese TikTok.

Op zich is dit geen probleem, maar we
hebben ons moeten voegen naar de
spelregels van deze tech-spelers. Hier
geldt het adagium, ‘als je het product
niet koopt, ben je het product’. Er zijn
andere spelregels nodig, waarmee we
verzekeren dat privacy en security
geborgd is zoals we dat in Nederland
en de EU wensen.

Innig samenspel
Naast de digitale overheid en de digita-
le economie, besteden we ook onze
digitale veiligheid uit. Defensie, politie
en inlichtingendiensten maken grif
gebruik van Amerikaanse Al-technolo-
gie op het gebied van data-analyse,
gezichtsherkenning, hacking, tracking
en opsporing. Dit terwijl het steeds in-
nigere samenspel tussen techbedrijven
en autocratie in de Verenigde Staten
leidt tot een even schimmige als
grimmige surveillancestaat.

In het licht van deze ontwikkelingen
worden Europa en Nederland gedwon-
gen op eigen benen te staan.
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Nederland en Europa moeten een
eigen weg inslaan die past bij de
waarden en bestuurscultuur

In de gestalte van onder meer het
Draghi report en het rapport Wennink
zijn hier goede aanzetten toe. In navol-
ging hiervan tonen zowel de Europese
Unie als het minderheidskabinet Jetten
soevereine ambities. De ingezette koers
is samen te vatten als investeren, inno-
veren, reorganiseren. Dat is de juiste
richting, mits het met onze spelregels
en dus sociaal gebeurt. Europa heeft
sterke troeven in handen, maar de gro-
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te uitdaging is het bundelen van de di-
verse krachten, kwaliteiten en initiatie-
ven. Wat hierbij doorslaggevend is, is

het op- en uitbouwen van ecosystemen.

Langzaam maar zeker heeft deze
benadering terrein gewonnen, wat on-
der meer weerspiegeld wordt in het
coalitieakkoord waar de term ‘ecosys-
teem’ veelvuldig valt. Dat is positief,
maar het risico is dat ecosysteem een
containerbegrip of een modewoord
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blijkt dat tot spraakverwarring en han-
delsverlegenheid leidt. Dit terwijl het
idee van ecosystemen uit de natuur
komt, waar ze duidelijke kenmerken
hebben. Bijvoorbeeld ecologische
compartimentalisatie: afgebakende
gebieden ter bescherming van de bio-
diversiteit. Daarom begint een succes-
volle ecosysteembenadering met een
goede afbakening en duidelijke invul-
ling. Denk aan de Brainport-regio, die
door crisis begin jaren 2000 ontstaan
is. In die tijd waren grote ontslagrondes
bij zowel Philips als DAF-trucks aan de
orde. Daarom besloten burgemeesters,
samen met de provincie, het bedrijfs-
leven en kennisinstellingen tot een
gemeenschappelijke doelstelling om de
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Ook politici
vertrouwen veel
op Big Tech, vaak
in de vorm van
social media

regio weerbaarder te maken. Dit deden
zij over de as van de maakindustrie.
Brainport development was geboren.
Deze samenwerkingsconstructie legde
de regio geen windeieren, vooral door-
dat ASML één van de snelst groeiende
bedrijven van Nederland werd.

Verweer tegen cyberdreiging
De mondiale invloed van deze chipma-
chinefabrikant leidde ook tot betere
samenwerking op het gebied van
cybersecurity. ASML moest een grote
afdeling opzetten om zich te verweren
tegen dagelijks cyberdreigingen.
Hierbij werd al snel duidelijk de weer-
baarheid van ASML samenhing met de
cybersecurity van alle toeleveranciers
in de keten. Deze noodzaak leidde
uiteindelijk tot de oprichting van
cyberweerbaarheidscentrum Brianport
(CW Brainport). Inmiddels heeft CW
Brainport een flink aantal deelnemers,
bestaande uit zowel partners als con-
currenten. De organisatie zorgt zo

met een afsprakenkader, audits en
kennisuitwisseling voor een cyber-
weerbaardere regio.

Bovenstaand voorbeeld geeft hou-
vast om ecosystemisch samenwerken
te omarmen voor andere initiatieven,
zoals DMI-ecosysteem (bouwsector),
Edu-V (onderwijssector) en Portbase
(maritieme sector). Hierbij moeten
Nederland en Europa wel doelgerichte
keuzes maken en duidelijke kaders
stellen. Te beginnen met het inslaan
van een geheel eigen weg, passend
bij de waarden en de bestuurscultuur
van ons continent. Wat Europa dus
vooral niet moet doen, is proberen het
Amerikaanse Silicon Valley-denken en
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Big Tech-model te kopiéren door in

te zetten op blinde deregulering en con-

currentievervalsing om zo te komen tot

zogenaamde ‘Europese kampioenen’.
Zoals Tygron-directeur Florian

Witsenburg terecht schreef in NRC:

“Europese alternatieven bestaan.

Niet als één allesomvattend pakket,

maar als losse diensten die bewust

zo zijn ingericht dat ze met elkaar

kunnen samenwerken.” Oftewel: eco-

systemen bouwen!

Ecosysteem als fundament
Wat is ervoor nodig om regionale,
sectorale en digitale ecosystemen te
bouwen als fundament voor een sterk,
schoon en sociaal Europa? De volgende
drie dingen: systeemdenken omarmen,
compartimentalisatie aanbrengen en
digitale permacultuur waarborgen.
Deze drie lijken ingewikkeld, maar dat
zijn ze niet.

Systeemdenken betekent dat besluit-
vormers in staat zijn naar de samen-
hang van het geheel te kijken. Dat be-
sluitvorming niet alleen in dienst staat
van het eigenbelang, maar gericht is op
het grotere geheel. Dat lange termijn-
en korte termijndenken in balans is.
Met aandacht voor het feit dat wijken,
provincies en landen een rol spelen
in het behalen van successen in
Nederland en Europa.

Compartimentalisatie is de natuur-
wet die ons leert dat ecosystemen niet
te veel met elkaar verbonden moeten
zijn. Hoe meer verbindingen, des te
groter de kans dat bijvoorbeeld een
virus snel om zich heen grijpt. Vertaald
naar geopolitiek en economie is het be-
langrijk dat wij als Nederland redelijk
zelfvoorzienend zijn, net zoals Europa.
Dat we niet al het werk lukraak ver-
plaatsen naar lageloonlanden om
efficiency te realiseren en kosten te
drukken. In plaats daarvan willen we
capaciteit opbouwen en buffers inbou-
wen om weerbaar te zijn ten tijde van
onrust. Hetzelfde geldt voor Europa,
dat als groep eigenstandige landen
in staat is om met gezamenlijke spel-

regels een krachtig blok te vormen.

Tot slot digitale permacultuur.
Inmiddels is duidelijk geworden dat
boeren die er een monocultuur op
nahouden, het land uitputten. Met
kunstmatige ingrepen zorgen ze ervoor
dat enkel één gewas groeit en geen
ziektes krijgt. Door een permacultuur,
een mix van gewassen, te hanteren,
wordt systemisch geboerd. Dus met
aandacht voorsamenhang van alle
onderdelen binnen en buiten het land-
goed. Digitale permacultuur is een
inrichting waarbij veel verschillende
organisaties in staat zijn om in een
digitale omgeving samen te werken.
Dit in tegenstelling tot de huidige situa-
tie, waar enkele techgiganten zowel de
infrastructurele laag als de digitale
dienstverlening leveren. Wat wenselijk
is, is een digitale omgeving waar consu-
menten en bedrijven op elke laag van
de tech stack in staat zijn verschillende
diensten te combineren en gebruik te
maken van verschillende oplossingen.

Vaardigheid in arsenaal

Het is noodzakelijk om samen te wer-
ken in ecosystemen ter bevordering
van de weerbaarheid in Nederland en
Europa. Dit vereist systeemdenken,
compartimentalisatie en digitale per-
macultuur. Kabinetsleden, bestuurders
en andere besluitvormers moeten deze
manier van denken in hun arsenaal
krijgen als vaardigheid om samenhan-
gende beslissingen te maken over
complexe maatschappelijke
vraagstukken. &
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Chris Verhoef

Grok, etymologie

en betekenis

Grok werd aangekondigd op X als een
Hitchhiker “s Guide to the Galaxy Al. Het
Zou in staat zijn om over bijna alles
vragen te beantwoorden, en nog beter:
vragen te stellen. Voor kenners van
Hitchhiker “s Guide to the Galaxy is de
grap hiervan meteen duidelijk. Douglas
Adams heeft met het boek een stempel
gedrukt op computercultuur, bijvoor-
beeld met het archetypische random
getal 42 als antwoord op alles.
Radioprogramma Nieuwsweekend
besprak Grok wegens de Al-uitkleed-
functie. Elon Musk werd al gesommeerd
hier direct mee te stoppen door de pro-
cureur-generaal van Californié€. Co-pre-
sentator en neerlandica Mieke van der
Weij vroeg techfilosoof Stefan Buijsman
wat Grok eigenlijk betekende, en waar

het woord vandaan kwam. Het antwoord:

“Het is gewoon een naam voor Elon
Musk’s versie van ChatGPT.” Mieke: “Dat
heeft ie zomaar bedacht?” Het antwoord
was: ja. Maar dat had natuurlijk nee
moeten zijn.

Grok is net zo niet-origineel als X zelf.
Al-chipmaker voor taalmodellen Groq
claimt zelfs merkinbreuk omdat zowel
de naam van Musk’s nieuwe speeltje als
het werkveld te weinig verschillen. Kort-
om, een tweede sommatiebrief om hier
direkt mee te stoppen, ditmaal van
chipmaker Groq. Waarom dan de g?
Bestaande woorden zijn niet als merk te
beschermen. Daarom heeft Groq al in
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is hoogleraar informatie aan de
Vrije Universiteit in Amsterdam en
wetenschappelijk adviseur voor
overheid en bedrijfsleven.

2016 van de k een q gemaakt. Het woord
Grok staat namelijk gewoon in het woor-
denboek: to understand profoundly and
intuitively. In het woordenboek Merriam-
Webster staat bovendien dat het letter-
lijk een aliénisme is: het komt uit het
Marsiaans! Het woord is in 1961 gemunt
door Robert Heinlein in zijn scifi-novelle
Stranger in a Strange Land. Dat vertelt het
verhaal van Valentine Michael Smith,
geboren op Mars, met Aardlingen als ou-
ders, maar opgevoed door Martianen en
op zijn twintigste naar aarde gestuurd.
Door Martiaans te denken begrijpt hij
dingen zo diepgaand en volledig dat
Heinlein daar deze term voor bedacht.
Dan Heinlein’s boek zelf. De content
warnings op basis van bijna twintigdui-
zend reviews van deze prijswinnende
bestseller zijn niet van de lucht: sexis-
me, mysogenie, racisme, homofobie, de
lijst is eindeloos. Die waarschuwingen
passen prima bij Grok’s uitkleedfunctie,
en bij de uitingen van de naamsteler
ervan. Benieuwd of Groq een zaak kan
winnen tegen een beschermeling van
Trump met een biljoen dollar bonus. %
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