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Betreft: risico’s overheidsaanbesteding COVID19-App 
 
Amsterdam, 16 april 2020 

 
Geachte minister-president Rutte, minister De Jonge, minister Van Rijn, minister 
Grapperhaus, heer Sijbesma, 
 
De Vereniging Software Engineering Nederland (VERSEN) representeert alle 
onderzoeksgroepen in Software Engineering in Nederland, waaronder de ondertekenaars 
van deze brief. We signaleren dat er grote risico’s kleven aan uw huidige beleid om het 
ontwerp en de implementatie van een COVID19-App uit te voeren door middel van een 
gehaaste overheidsaanbesteding. Daarnaast bieden we advies, op hoofdlijnen, voor een 
koerswijziging. 
 

● De maatschappelijke invloed van een ontwerp- of implementatiefout in een 
COVID19-App zal enorm groot zijn. Het gaat niet alleen in het algemeen om 
mogelijke grootschalige schendingen van de privacy en andere burgerrechten, maar 
in het bijzonder om de persoonlijke veiligheid van grote groepen mensen in de 
samenleving. Daarnaast zijn zowel gemiste als overbodige meldingen van 
besmetting ook direct schadelijk voor de gezondheid. 

● De ontwikkeling van een COVID19-App is foutgevoelig. De belangrijkste factoren 
zijn de interdisciplinaire en innovatieve aard van een dergelijke app. Er is -zelfs 
zonder enige tijdsdruk- niet alleen een grote kans op kinderziektes, maar ook op 
banale misverstanden en menselijke vergissingen.  
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○ De mogelijke effectiviteit van een dergelijke app is op dit moment nog niet 
bekend en ook wat precies de juiste functionaliteit zou moeten zijn is 
onbekend.  

○ Er bestaan theorieën voor het veilig communiceren van locatiegegevens, 
maar er bestaat geen foolproof methode voor het ontwikkelen van een 
correcte en veilige software-implementatie daarvan. Een dergelijke 
implementatie kan gemaakt worden, maar zal ook grondig bestudeerd 
moeten worden om vast te kunnen stellen dat zij inderdaad veilig is.  

○ De inhoudelijke kennis over het meten van afstand tussen mensen en de 
medische implicaties hierover is op zijn minst “innovatief” te noemen, als niet 
wetenschappelijk onbekend.  

● Het ontwerpen van een goed functionerende en veilige COVID19-App kost tijd. 
Het doorlichten van het pakket van eisen, het ontwerp, de implementatie, de validatie 
en het uitrollen van deze software kost veel meer tijd en zorgvuldigheid dan het 
huidige proces in voorziet.  

 
Kortom, deze combinatie van maatschappelijke impact en foutgevoeligheid is absoluut geen 
goede match met het huidige haastige proces.  
 
We willen u in grote lijnen het volgende adviseren: 

● De huidige aanbesteding te annuleren en zich te bezinnen of een Nederlandse 
COVID19-App überhaupt haalbaar en wenselijk is. Er zijn immers al apps in het 
buitenland ontwikkeld en deels gevalideerd; 

● Eventueel een alternatief proces te starten voor de ontwikkeling van een 
COVID19-App, bijvoorbeeld gemodelleerd naar de publiek/private samenwerkingen 
zoals die met het topsectorenbeleid zijn georganiseerd; 

● Een gedegen systematische software engineering aanpak te volgen met behulp van 
bewezen software engineering methoden (zoals requirements engineering, code 
review, automatisch testen), zodat de app niet alleen juist werkt, maar ook dat het het 
juiste product is; 

● De eis in te voeren dat de broncode en de ontwerpen van een COVID19-App te allen 
tijde in het openbaar beschikbaar zijn (open-source), zodat onafhankelijke studies 
kunnen worden gedaan naar de functionaliteit en veiligheid van de software; 

● Zich ook te laten adviseren door software-technologie experts, zoals daar zijn: 
Bureau ICT toetsing (BIT), Koninklijk Instituut van Ingenieurs (KIVI), Koninklijke 
Nederlandse Vereniging van Informatieprofessionals (KNVI), Informatica Platform 
Nederland (IPN), Centrum Wiskunde & Informatica (CWI) en VERSEN; 

● Te studeren op, of zich zelfs aan te sluiten bij, andere Europese initiatieven. Er 
bestaat bijvoorbeeld een Europees initiatief genaamd “Decentralized 
Privacy-Preserving Proximity Tracing (DP^3T)”, waarbij ook al Nederlandse 
verenigingen, bedrijven en universiteiten aangesloten zijn. 

 
Vanwege de urgentie en het mogelijke belang van een COVID19-App staan de leden van 
VERSEN klaar om bij te dragen waar ze kunnen. 
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